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ก ำหนดกำรจัดงำนรับฟังควำมคดิเห็นต่อร่ำงแนวปฏิบัติกำรลงลำยมือชื่ออิเล็กทรอนิกส์ ส ำหรับเจ้ำหน้ำที่ของรัฐ 
วันอังคำรที่ 17 พฤษภำคม 2565 เวลำ 13.30 – 15.30 น. ผ่ำนกำรประชุมออนไลน์

เวลำ หัวข้อบรรยำย/เสวนำ วิทยำกร/ผู้ทรงคุณวุฒิ

13.00 – 13.30 น. ลงทะเบียน

13.30 – 13.35 น. ประธานกล่าวเปิดงาน นำงไอรดำ เหลืองวิไล 
รองผู้อ านวยการส านักงานพัฒนารฐับาลดิจทิัล

13.35 - 14.15 น. การเสวนาในหัวข้อ
“ลงนำมสะดวก ปลอดภัย และถูกต้อง ด้วยลำยมือชื่ออิเล็กทรอนิกส์” 

1) รศ. ดร.เกริก ภิรมย์โสภำ
ประธานคณะท างานเทคนิคด้านมาตรฐาน ความมั่นคงปลอดภัยภาครัฐ 

2) ดร.อุรัชฎำ เกตุพรหม
ผู้อ านวยการฝ่ายมาตรฐานดิจทัิลภาครัฐ ส านักงานพัฒนารัฐบาลดิจิทัล

3) นำยณัฏฐำ พำชัยยุทธ 
ผู้อ านวยการกองกิจการองค์การมหาชนและหน่วยงานของรัฐรูปแบบอืน่ 
ส านักงานคณะกรรมการพัฒนาระบบราชการ (ก.พ.ร.) 

4) นำงสำวพลอย เจริญสม 
ผู้ช่วยผู้อ านวยการส านักงานพัฒนาธุรกรรมอิเล็กทรอนิกส์ 

14.15 – 14.30 น. พัก 15 นำที

14.30 – 15.00 น. การน าเสนอร่างแนวปฏิบัติการลงลายมือช่ืออิเล็กทรอนิกส์ ส าหรับเจ้าหน้าที่ของรัฐ 1) ดร.ธีรวัฒน์ โรจนไพฑูรย์ 
ผู้เช่ียวชาญมาตรฐานดิจิทัลภาครฐั ส านักงานพัฒนารัฐบาลดิจิทัล

2) นำงสำวพิมพ์ชนก เจ็กภู่ 
นักวิเคราะห์อาวุโส ส านักงานพัฒนารัฐบาลดิจิทัล

15.00 – 15.25 น. ตอบข้อซักถาม

15.25 – 15.30 น. ประธานกล่าวปิดงาน นำงไอรดำ เหลืองวิไล 
รองผู้อ านวยการส านักงานพัฒนารฐับาลดิจทิัล 2



ช่องทำงติดต่อเพื่อสอบถำมข้อมูล 
รับข่ำวสำร หรือร่วมพัฒนำมำตรฐำน 

ประกอบด้วย 2 ช่องทำง ได้แก่

เว็บไซต์
• https://standard.dga.or.th

ติดต่อ DGA Contact Center:
• โทร : (+66) 02 612 6060
• อีเมล: contact@dga.or.th
• เว็บไซต์ : 

https://www.dga.or.th/contact-dga/

สำมำรถแสดงควำมคิดเห็นได้ ระหว่ำงวันที่ 30 เมษำยน – 29 พฤษภำคม 2565
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คณะท ำงำนเทคนิคด้ำนมำตรฐำนควำมมัน่คงปลอดภัยภำครัฐ
เอกสารปกปิด ส าหรับใช้ในการประชุมฯ เท่านั้น ห้ามน าไปเปิดเผยหรือเผยแพร่

ไอรดา เหลืองวิไล 
รองผู้อ ำนวยกำรส ำนักงำนพัฒนำรัฐบำลดจิทิัล
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คณะท ำงำนเทคนิคด้ำนมำตรฐำนควำมมัน่คงปลอดภัยภำครัฐ
เอกสารปกปิด ส าหรับใช้ในการประชุมฯ เท่านั้น ห้ามน าไปเปิดเผยหรือเผยแพร่

กรณีศึกษำในร่ำงแนวปฏิบัติกำรลงลำยมือชื่ออิเล็กทรอนิกส์
ส ำหรับเจ้ำหน้ำที่ของรัฐ

ระบบใบรับรองผลกำรศึกษำอิเล็กทรอนิกส์ 
(Digital Transcript)

ระบบสำรบรรณอิเล็กทรอนิกส์
(e-Saraban)

1 2
เพื่อใช้เป็นแนวทำงกำรลงลำยมือชื่ออิเล็กทรอนิกส์ และลำยมือชื่อดิจิทัลที่เหมาะสมกับการปฏิบัติงานของเจ้ำหน้ำที่ของรัฐ ให้มีการใช้

ลายมือชื่ออิเล็กทรอนิกส์ที่มีควำมม่ันคงปลอดภัย น่ำเชื่อถือ และเป็นไปตำมกฎหมำย 
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คณะท ำงำนเทคนิคด้ำนมำตรฐำนควำมมัน่คงปลอดภัยภำครัฐ
เอกสารปกปิด ส าหรับใช้ในการประชุมฯ เท่านั้น ห้ามน าไปเปิดเผยหรือเผยแพร่

นำงสำวพลอย เจริญสม 
ผู้ช่วยผู้อ ำนวยกำร

ส ำนักงำนพัฒนำธุรกรรมทำง
อิเล็กทรอนิกส์ 

นำยณฏัฐำ พำชัยยุทธ
ผู้อ ำนวยกำรกองกิจกำรองค์กำรมหำชน

และหน่วยงำนของรัฐรูปแบบอื่น 
ส ำนักงำนคณะกรรมกำรพัฒนำระบบรำชกำร

รศ.ดร.เกริก ภิรมย์โสภำ 
ประธำนคณะท ำงำนเทคนิค

ด้ำนควำมมั่นคงปลอดภัยภำครัฐ

ดร.อุรัชฎำ เกตุพรหม
ผู้อ ำนวยกำรฝ่ำยมำตรฐำนดิจิทัลภำครัฐ 

ส ำนักงำนพัฒนำรฐับำลดจิิทัล

กำรเสวนำในหัวข้อ 

“ลงนำมสะดวก ปลอดภัย และถูกต้อง 
ด้วยลำยมือชื่ออิเล็กทรอนิกส์” 
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คณะท ำงำนเทคนิคด้ำนมำตรฐำนควำมมัน่คงปลอดภัยภำครัฐ
เอกสารปกปิด ส าหรับใช้ในการประชุมฯ เท่านั้น ห้ามน าไปเปิดเผยหรือเผยแพร่

แนะน ำ

“คณะท ำงำนเทคนิคด้ำนมำตรฐำน
ควำมมั่นคงปลอดภัยภำครัฐ”

โดย รศ.ดร.เกริก ภิรมย์โสภำ 
ภำควิชำวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศำสตร์ จุฬำลงกรณ์มหำวิทยำลัย

ประธำนคณะท ำงำนเทคนิคด้ำนมำตรฐำนควำมมั่นคงปลอดภัยภำครัฐ
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คณะท ำงำนเทคนิคด้ำนมำตรฐำนควำมมัน่คงปลอดภัยภำครัฐ
เอกสารปกปิด ส าหรับใช้ในการประชุมฯ เท่านั้น ห้ามน าไปเปิดเผยหรือเผยแพร่

อ

หน้ำที่และอ ำนำจ คณะท ำงำนเทคนิคด้ำนมำตรฐำนควำมมั่นคงปลอดภัยภำครัฐ 

• ศึกษำและจัดท ำมำตรฐำนและหลักเกณฑเ์กี่ยวกับกำรจัดท ำกระบวนกำรและกำรด ำเนินงำนทำงดิจิทัล
เกี่ยวกับควำมมั่นคงปลอดภัยภำครัฐ 

• ให้ข้อเสนอแนะแนวทำงกำรจัดท ำกระบวนกำรและกำรด ำเนินงำนทำงดิจิทัล
• เชิญผู้แทนจำกหน่วยงำนของรัฐ หรือหน่วยงำนภำคเอกชน เข้ำชี้แจงหรือขอให้สนับสนุนข้อมูลใด ๆ ต่อ

คณะท ำงำนได้ตำมควำมเหมำะสม
• ด ำเนินกำรอื่นใดตำมที่ผู้อ ำนวยกำรหรือคณะกรรมกำรจัดท ำร่ำงมำตรฐำน ข้อก ำหนด และหลักเกณฑ์ภำยใต้

พระรำชบัญญัติกำรบริหำรงำนและกำรให้บริกำรภำครัฐผ่ำนระบบดิจิทัล พ.ศ. 2562 มอบหมำย
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คณะท ำงำนเทคนิคด้ำนมำตรฐำนควำมมัน่คงปลอดภัยภำครัฐ
เอกสารปกปิด ส าหรับใช้ในการประชุมฯ เท่านั้น ห้ามน าไปเปิดเผยหรือเผยแพร่

กำรเสวนำในหัวข้อ 

“ลงนำมสะดวก ปลอดภัย และถูกต้อง 
ด้วยลำยมือชื่ออิเล็กทรอนิกส์” 
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Q & A
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พัก 15 นำที
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คณะท ำงำนเทคนิคด้ำนมำตรฐำนควำมมัน่คงปลอดภัยภำครัฐ
เอกสารปกปิด ส าหรับใช้ในการประชุมฯ เท่านั้น ห้ามน าไปเปิดเผยหรือเผยแพร่

“ร่ำงแนวปฏิบัติ
กำรลงลำยมือชื่ออิเล็กทรอนิกส์ 
ส ำหรับเจ้ำหน้ำที่ของรัฐ”

กำรน ำเสนอ 

12

นำงสำวพิมพ์ชนก เจ็กภู่ 
นักวิเครำะห์อำวุโส 

ส ำนักงำนพัฒนำรฐับำลดจิิทัล

ดร.ธีรวัฒน์ โรจนไพฑูรย์ 
ผู้เช่ียวชำญมำตรฐำนดิจิทัลภำครัฐ 

ส ำนักงำนพัฒนำรฐับำลดจิิทัล
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ภำพรวมกำรลงลำยมือชื่ออิเล็กทรอนิกส์

2) e-Signature Overview

ระบบลงลำยมือชื่ออิเล็กทรอนิกส์

4) e-Signature Platform

แนวปฏิบัติกำรลงลำยมือชื่ออิเล็กทรอนิกส์

3) e-Signature Guideline1) e-Signature Act
กฎหมำยที่เกี่ยวข้อง

5) Case Study
กรณีศึกษำกำรลงลำยมือชื่ออิเล็กทรอนิกส์

สำระส ำคัญของ (ร่ำง) แนวปฏิบัติกำรลงลำยมือชื่ออิเล็กทรอนิกส์ ส ำหรับเจ้ำหน้ำที่ของรัฐ 
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กฎหมำยที่เกี่ยวข้องและภำพรวมของลำยมือชื่อ
อิเล็กทรอนิกส์

e-Signature Act and Overview
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พ.ร.บ. ว่ำด้วยธุรกรรมทำงอิเล็กทรอนิกส์
ประเภทและคุณสมบัติของลายมือชื่ออิเล็กทรอนิกส์ ตาม พ.ร.บ. ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 และที่แก้ไขเพิ่มเติม

มำตรำ 28: คุณสมบัติของผู้ให้บริการออกใบรับรองเพื่อสนับสนุน

ลายมือชื่ออิเล็กทรอนิกส์

มำตรำ 26: 

• ลายมือชื่ออิเล็กทรอนิกส์ที่เชื่อถือได้ข้อมูลที่ใช้สร้างลายมือชื่อเชื่อมโยง

ไปยังเจ้าของลายมือชื่อได้

• ข้อมูลที่ใช้สร้างลายมือชื่อ อยู่ภายใต้การควบคุมของเจ้าของลายมือชื่อ

• สามารถตรวจพบการเปลี่ยนแปลงของลายมือชื่อและข้อความได้

มำตรำ 9: ลายมือชื่ออิเล็กทรอนิกส์ทั่วไป

• ระบุตัวผู้เป็นเจ้าของลายมือชื่อได้ 

• แสดงเจตนาของเจ้าของลายมือชื่อกับข้อความที่ลงลายมือชื่อได้

• ใช้วิธีการที่เชื่อถือได้ โดยค านึงถึง

• ความม่ันคงและรัดกุมของวิธีการที่ใช้

• ลักษณะ ประเภท หรือขนาดของธุรกรรมที่ท า ฯลฯ

• ความรัดกุมของระบบติดต่อสื่อสาร

17



ภำระกำรพิสูจน์ถึงควำมน่ำเชื่อถือของลำยมือชื่อ
เปรียบเทียบ มาตรา 9 กับ มาตรา 26

ประเภทลำยมือชื่อ

อิเล็กทรอนิกส์

ข้อสันนิษฐำนของลำยมือชื่ออิเล็กทรอนิกส์

ผู้ที่กล่ำวอ้ำงว่ำ ลำยมือชื่อนั้นน่ำเชื่อถือ ผู้ที่โต้แย้งหรือคัดค้ำนว่ำ ลำยมือชื่อนั้นไม่น่ำเชื่อถือ

ทั่วไป

(มำตรำ 9)
ผู้ที่กล่าวอ้างมีภาระการพิสูจน์ถึงความน่าเชื่อถือนั้น ผู้ที่โต้แย้งหรือคัดค้านมิได้มีภาระการพิสูจน์ถึงความไม่น่าเชื่อถือนัน้

ที่เชื่อถือได้

(มำตรำ 26)

ผู้ที่กล่าวอ้างพิสูจน์เพียงว่าตนได้ปฏิบัติตามเงื่อนไขแห่ง

มาตรา 26 แล้ว โดยได้รับประโยชน์จากข้อสันนิษฐานความ

น่าเชื่อถือนั้น

ผู้ที่โต้แย้งหรือคัดค้านมีภาระการพิสูจน์ถึงความไมน่่าเชื่อถือนัน้
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มำตรฐำนกำรลงลำยมือชื่ออิเล็กทรอนิกส์ในประเทศไทย
ขมธอ. 23-2563 ว่าด้วยแนวทางการลงลายมือชื่ออิเล็กทรอนิกส์ (Electronic Signature Guideline)

ลำยมือชื่ออิเล็กทรอนิกส์ทั่วไป

ประเภทที่ 1

ลายมือชื่ออิเล็กทรอนิกส์ทั่วไป

มาตรา 9

ลำยมือชื่ออิเล็กทรอนิกส์ที่เชื่อถือได้

ประเภทที่ 2

ลายมือชื่ออิเล็กทรอนิกส์ที่เชื่อถือได้

มาตรา 26 มาตรา 26 และ 28

          

ประเภทที่ 3

ลายมือชื่ออิเล็กทรอนิกส์ที่เชื่อถือได้ซึ่งใช้

ใบรับรองที่ออกโดยผู้ให้บริการออกใบรับรอง
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ลำยมือชื่ออิเล็กทรอนิกส์ที่เชื่อถือได้ หรือลำยมือชื่อดิจิทัล (Digital Signature)
ลายมือชื่อดิจิทัลเป็นลายมือชื่ออิเล็กทรอนิกส์ที่ได้จากกระบวนการเข้ารหัสลับข้อมูลอิเล็กทรอนิกส์  ด้วยระบบรหัสแบบอสมมาตร (Asymmetric Cryptography)

ผู้ลงนาม (Signer)

กุญแจส่วนตัว (Private Key)

กุญแจสาธารณะ (Public Key)

เอกสารอิเล็กทรอนิกส์

(e-Document)

ผู้ตรวจสอบ (Verifier)

ผู้ให้บริการออกใบรับรอง 

(Certification Authority: CA)

ใบรับรอง

(Certificate)

ลงลายมือชื่อดิจิทัล ตรวจสอบลายมือชื่อดิจิทัล
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คุณสมบัติของลำยมือชื่อดิจิทัล (Digital Signature)

Authentication

สำมำรถยืนยันตัวเจ้ำของลำยมือชื่อ

Data Integrity

ตรวจพบกำรเปลี่ยนแปลงของข้อควำมและลำยมือชื่ออิเล็กทรอนิกส์ได้ 

Non-repudiation

เจ้ำของลำยมือชื่อไม่สำมำรถปฏิเสธควำมรับผิดจำกข้อควำมที่ตนเองลงลำยมือชื่อได้
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ใบรับรอง (Certificate)
ใช้กับลำยมือลำยมือชื่ออิเล็กทรอนิกส์ ประเภทที่ 3 ออกโดยผู้ให้บริกำรออกใบรับรอง เช่น 
TDID INET (NRCA Subordinate) 
ใบรับรองท ำหน้ำที่รับรองกุญแจสำธำรณะให้กับผู้ลงนำม แบ่งได้เป็น 3 ประเภท ได้แก่  

• ใบรับรองบุคคล 
• ใบรับรองเจ้ำหน้ำที่นิติบุคคล (กรณีหน่วยงำนออกเอกสำรอิเล็กทรอนิกสท์ี่ตอ้งระบุว่ำ ให้บุคคลใดเป็นผู้ลงนำมเท่ำนั้น)

• ใบรับรองนิติบุคคล

22

โดยสำมำรถขอออกใบรับรองได้ ในรูปแบบ CD, Smartcard และ USB Token

ผู้ให้บริกำรออกใบรับรองมีหน้ำที่ท ำกำรเผยแพร่ใบรับรองและท ำรำยกำรเพิกถอนใบรับรอง เพื่อให้
ผู้ใช้งำนทั่วไปได้เข้ำมำตรวจสอบสถำนะใบรับรอง

ผู้ให้บริกำรออกใบรับรองแห่งชำติ (Thailand National Root Certification Authority: NRCA) ได้อยู่ในรำยชื่อผู้ให้บริกำรที่น่ำเช่ือถือ หรือที่เรียกว่ำ 
Trust List ของผู้ให้บริกำรเอกสำรอิเล็กทรอนิกส์ เช่น Adobe Approved Trust List และ Microsoft Trusted Root Program ท ำให้เอกสำรที่ได้มี
กำรลงลำยมือชื่อดิจิทัลด้วยใบรับรองจำกทำง NRCA ได้รับกำรรับรองควำมน่ำเช่ือถือและสำมำรถน ำไปใช้งำนไดท้ั่วโลก



อ

กำรใช้งำนและตรวจสอบลำยมือชื่ออิเล็กทรอนิกส์
ขมธอ. 23-2563 ว่าด้วยแนวทางการลงลายมือชื่ออิเล็กทรอนิกส์ (Electronic Signature Guideline)

ลำยมือชื่ออิเล็กทรอนิกส์

ตัวอย่ำงวิธีกำรจัดท ำ

• การพิมพ์ชื่อไว้ท่ีท้ายเนื้อหาของอีเมล • ตรวจสอบที่อยู่อีเมลว่ามาจากชื่อโดเมนของส่วนราชการ

ตัวอย่ำงแนวทำงกำรตรวจสอบหลักฐำน

• การเข้ารหัสลับข้อมูลอิเล็กทรอนิกส์โดยอาศัย
โครงสร้างพื้นฐานกุญแจสาธารณะ (PKI)

• ตรวจสอบผ่านเว็บไซต์หรือแอปพลเิคชันส าหรับการตรวจสอบลายมือชื่อ

• ตรวจสอบผ่านโปรแกรมท่ีใช้ในการเปิดเอกสารอิเล็กทรอนิกส์ ซึ่งรองรับการ
ตรวจสอบลายมือชื่อดิจิทัล

• การสแกนภาพลายมือชื่อท่ีเขียนด้วยมือและแนบไว้
กับเอกสาร

• การใช้ระบบอัตโนมัติท่ีมีการยืนยันตัวตนประกอบ
กับลายมือชื่อประเภทท่ี 1

• ตรวจสอบภำพลำยมือชื่อและหลักฐำนอื่นท่ีแสดงถึงบริบทส าคัญเกี่ยวกับ
การลงลายมือชื่อ เช่น บุคคลท่ีสาม ลายมือชื่อในเอกสารก่อนหน้า

• ตรวจสอบรำยละเอียด เช่น บันทึกเหตุการณ์ (log) การเข้าระบบและการกด
ยอมรับเพื่อลงลายมือชื่อ ซึ่งอาจมิได้อยู่ในรูปแบบของชื่อหรือลายมือชื่อ 
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แนวปฏิบัติกำรลงลำยมือชื่ออิเล็กทรอนิกส์

e-Signature Guideline
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ระดับธรรมดำ (Standard): ธุรกรรมทั่วไป ซึ่งอาจหมายรวมถึงการแลกเปลี่ยนหรือเข้าถึงข้อมูลอย่างจ ากัด เช่น 

ธุรกรรมส่วนบุคคลที่มีผลกระทบในระดับต่ าต่อองค์กร การแลกเปลี่ยนข้อมูลภายในองค์กรตามล าดับชั้นของข้อมูลที่

ก าหนด — เสนอแนะให้ใช้ลำยมือชื่ออิเล็กทรอนิกส์ประเภทที่ 1

ระดับขั้นสูง (Advanced): ธุรกรรมที่ต้องมีการพิจารณาอย่างรอบคอบถึงเงื่อนไขหรือข้อควรระวังเบ้ืองต้น —

เสนอแนะให้ใช้ลำยมือชื่ออิเล็กทรอนิกส์ประเภทที่ 2

ระดับอ่อนไหว (Sensitive): ธุรกรรมที่เกี่ยวข้องกับข้อมูลที่มีความละเอียดอ่อน เช่น ธุรกรรมที่เกี่ยวข้องกับข้อมูลที่เป็น

ความลับขององค์กร ธุรกรรมที่ก่อให้เกิดผลกระทบในวงกว้าง — เสนอแนะให้ใช้ลำยมือชื่ออิเล็กทรอนิกส์ประเภทที่ 3

ล ำดับควำมเส่ียงของธุรกรรม (Criticality Levels)
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ชนิดของหนังสือรำชกำร ตำมข้อ 10 แห่งระเบียบส ำนักนำยกรัฐมนตรี ว่ำด้วยงำนสำรบรรณ พ.ศ. 2526

1) หนังสือภำยนอก: หนังสือตราครุฑเพื่อติดต่อระหว่างส่วนราชการ หรือมีถึงหน่วยงานอื่นใดซึ่งมิใช่ส่วนราชการ หรือมีถึงบุคคลภายนอก

2) หนังสือภำยใน: หนังสือติดต่อภายในกระทรวง ทบวง กรม หรือจังหวัดเดียวกัน

3) หนังสือประทับตรำ: ใช้เฉพาะกรณีไม่ใช่เรื่องส าคัญ เช่น การขอรายละเอียดเพิ่มเติม การส่งส าเนาหนังสือ สิ่งของ เอกสาร หรือบรรณสาร 

การตอบรับทราบที่ไม่เกี่ยวกับราชการส าคัญ หรือการเงิน การแจ้งผลงานที่ได้ด าเนินการไปแล้วให้ส่วนราชการที่เกี่ยวข้องทราบ การเตือนเรื่องที่ค้าง

4) หนังสือสั่งกำร: ค าสั่ง ระเบียบ และข้อบังคับ

5) หนังสือประชำสัมพันธ์: ประกาศ แถลงการณ์ และข่าว

6) หนังสือที่เจ้ำหน้ำที่จัดท ำข้ันหรือรับไว้เป็นหลกัฐำนในรำชกำร: หนังสือรับรอง รายงานการประชุม บันทึก และหนังสืออื่น

กำรเลือกใช้ประเภทลำยมือชื่ออิเล็กทรอนิกส์ 
ตำมชนิดของหนังสือรำชกำร
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รูปแบบกำรลงลำยมือชื่ออิเล็กทรอนิกส์ ประเภทของผู้ลงนำม
ประเภทลำยมือชื่อ

ที่แนะน ำ

1) หนังสือภายนอก
ในนามส่วนราชการ

โดยหัวหน้าส่วนราชการระดับกระทรวง ประเภทที่ 3

2) หนังสือภายใน
ในนามส่วนราชการ

โดยหัวหน้าส่วนราชการระดับกรมหรือเทียบเท่า ประเภทที่ 3

3) หนังสือประทับตรา
ในนามส่วนราชการ

โดยหัวหน้าส่วนราชการระดับกองหรือเจ้าหน้าที่ผู้ได้รับมอบหมาย ประเภทที่ 3

4) หนังสือสั่งการ

4.1) มีผลบังคับใช้ในระดับภายในส่วนราชการ ผู้บริหารระดับสูงหรือในนามส่วนราชการ ประเภทที่ 2

4.2) มีผลบังคับใช้ในวงกว้าง เช่น ระหว่างส่วนราชการ เอกชน ภาคประชาชน ฯลฯ ผู้บริหารระดับสูงหรือในนามส่วนราชการ ประเภทที่ 3

5) หนังสือประชาสัมพันธ์ ในนามส่วนราชการ ประเภทที่ 3

6) หนังสือที่เจ้าหน้าที่จัดท าขึ้น หรือรับไว้เป็นหลักฐานราชการ

6.1) หนังสือท่ีใช้ในการปฏิบัติงานในลักษณะเป็นประจ าท่ัวไป เช่น แบบค าร้อง ค าขอ เจ้าหน้าที่ธุรการหรือระบบอัตโนมัติ ประเภทที่ 1

6.2) บันทึกเพ่ือการติดต่อภายในส่วนราชการ เช่น บันทึกข้อความรายงานการประชุม เจ้าหน้าที่ท่ัวไป ประเภทที่ 2

6.3) หนังสือที่จัดท าข้ึนตามอ านาจที่ได้รับมอบหมาย เช่น หนังสือรับรอง เจ้าหน้าที่ผู้ได้รับมอบหมาย ประเภทที่ 3

6.4) หนังสือที่มีพยานร่วมลงนาม
ผู้ลงนาม: ในนามส่วนราชการโดยผู้มีอ านาจลงนาม

พยาน: เจ้าหน้าที่ผู้ได้รับมอบหมาย ประเภทที่ 3

ประเภทลำยมือชื่ออิเล็กทรอนิกส์ที่แนะน ำ

27



กำรลงลำยมือชื่อ แบ่งออกได้เป็น 2 ลักษณะ ได้แก่ กำรลงลำยมือชื่อโดยบุคคลเดียวในเอกสำร  (Single Signing) และกำรลงลำยมือชื่อหลำยบุคคล 

(Multiple Signing)

กำรลงลำยมือชื่อ

โดยบุคคลเดียว

กำรเลือกใช้ประเภทลำยมือชื่ออเิล็กทรอนิกส์
ตำมลักษณะกำรลงนำม

กำรลงลำยมือชื่อ

หลำยบุคคล 

❑ กำรลงลำยมือชื่อหลำยคน จำกกำรจัดตั้งคณะบุคคลตำมภำรกจิ เช่น การลงนามของคณะกรรมการบริหารโครงการ

❑ กำรลงลำยมือชื่อที่ต้องอำศัยพยำน เช่น การลงนามในสัญญาจัดซื้อจัดจ้าง การลงนามในบันทึกข้อตกลงระหว่างนิติบุคคล

*หมายเหตุ การลงนามหลายบุคคล ควรใช้ลายมือชื่ออิเล็กทรอนิกส์ประเภทเดียวกัน

❑ กำรลงลำยชื่อในนำมบุคคลธรรมดำ โดยเจ้ำหน้ำที่ภำครัฐ เช่น การลงนามในบันทึกข้อความเพื่อการปฏิบัติหน้าท่ีต่าง ๆ

❑ กำรมอบอ ำนำจให้ลงลำยมือชื่อ โดยผู้รับมอบอ ำนำจ เช่น การลงนามแทนตามภารกิจท่ีได้รับมอบหมาย การลงนามรับรองโดย

นายทะเบียนผู้รับมอบอ านาจ

❑ กำรลงลำยมือชื่อในนำมนิติบุคคล โดยผู้มีอ ำนำจตำมกฎหมำย เช่น หัวหน้าส่วนราชการระดับกรมขึ้นไป ผู้ว่าราชการจังหวัด และ

ผู้มีอ านาจลงนามแต่เพียงผู้เดียวของนิติบุคคล
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4) หลังจำกสถำนกำรณ์ฉุกเฉินสิน้สดุลง

ควรมีการสร้ำงข้อมูลอิเล็กทรอนิกส์กลับขึ้นมำใหม่ โดยใช้ความระมัดระวังไม่ให้เกิดการท าซ้ า 

หรือขาดตกบกพร่อง ซึ่งส่วนราชการควรจัดให้มีลายมือชื่ออิเล็กทรอนิกส์ของหน่วยงานเพ่ือการ

รับรองส าเนาท่ีแปลงมาโดยเจ้าหน้าท่ีผู้ท่ีได้รับมอบหมาย

แนวทำงกำรลงลำยมือชื่อระหว่ำงสถำนกำรณ์ฉุกเฉิน
1) ก่อนเกิดสถำนกำรณ์ฉุกเฉิน

ควรมีการจัดท ำแผนส าหรับรองรับสถานการณ์ฉุกเฉิน หรือสภาวะวิกฤติท่ีอาจเกิดขึ้นในพื้นท่ีปฏิบัติงาน

2) เมื่อเกิดสถำนกำรณ์ฉุกเฉิน

ควรมีกำรแจ้งเหตุฉุกเฉินไปยังไปยังส่วนราชการ หรือผู้ท่ีเกี่ยวข้อง เช่น หน่วยงานต้นสังกัด หน่วยงานท่ีมีการติดต่อประสานงานเป็นประจ า และประชาชน

ผู้ใช้บริการ เพ่ือให้รับทราบถึงข้อจ ากัดในการด าเนิน

3) ระหว่ำงสถำนกำรณ์ฉุกเฉนิ

ส่วนราชการอาจใช้วิธีการท างานท่ีไม่ต้องพึ่งพาระบบ (manual work) คือ 

กำรลงลำยมือชื่อบนเอกสำรกระดำษ ตามท่ีเคยปฏิบัติมา
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แนวทำงกำรลงลำยมือชื่อส ำหรับส่วนรำชกำรที่ไม่มีควำมพร้อม

30

เช่น กรณีอยู่ในพื้นที่ห่างไกล ไม่สามารถเข้าถึงเครือข่ายอินเทอร์เน็ต หรือขาดระบบเทคโนโลยีสารสนเทศ

• ปฏิบัติตำม แนวปฏิบัติกำรรับ-ส่งหนังสือรำชกำรทำงอิเล็กทรอนิกส์ระหว่ำงส่วนรำชกำรที่เป็นนติิบุคคล 
(ส ำนักงำน ก.พ.ร.) ศึกษำเพิ่มเติมที่ https://www.opdc.go.th/content/NjM4Ng

• หำกไม่มี Email ของหน่วยงำนให้แจ้งควำมประสงค์กับ สพร.

ข้อแนะน ำส ำหรับส่วนรำชกำรที่ไม่มีควำมพร้อม

• กำรจัดท ำและกำรส่ง หน่วยงำนอำจขอใช้งำนอุปกรณ์ในกำรจัดท ำเอกสำรอิเล็กทรอนิกส์ ลงลำยมือชื่ออิเล็กทรอนิกส์ 
และจัดส่ง ณ ส ำนักงำนในเขตพื้นที่ใกล้เคียง เช่น ส ำนักงำนในระดับอ ำเภอ หรือจังหวัด

• กำรรับ อำจแจ้งส่วนรำชกำรผู้จัดส่งเอกสำรเพื่อขอรับหนังสือในรูปแบบกระดำษ หรือจัดเจ้ำหน้ำที่ผู้รับผิดชอบกำร
ตรวจสอบกำรรับหนังสือรำชกำรอิเล็กทรอนิกส์ ณ ส ำนักงำนในเขตพ้ืนที่ใกล้เคียงที่ได้ขอใช้งำนอุปกรณ์คอมพิวเตอร์และ
กำรสื่อสำร อำจพิมพ์ออกและลงลำยมือชื่อด้วยหมึกเพื่อรับรองเอกสำร ก่อนที่จะส่งต่อไปยังส่วนรำชกำรที่ไม่มีควำม
พร้อม เพื่อให้สำมำรถด ำเนินกำรต่อในรูปแบบกระดำษได้
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เอกสำร ภำพตัวอย่ำงเอกสำรรูปแบบ PDF และข้อมูลที่ปรำกฏในใบรับรองอิเล็กทรอนิกส์ (CA)

1. หนังสือรับรองระบบสำรสนเทศของผู้
ให้บริกำรน ำส่งข้อมูลทำงอิเล็กทรอนิกส์ 
ของ สพธอ.

แนวทางการใช้งานเอกสารต้นฉบับและ
การลงลายมือชื่อเป็นอิเล็กทรอนิกส์ตั้งแต่
ต้น ซึ่งมีการลงลายมือช่ืออิเล็กทรอนิกส์
โดยใช้ใบรับรองอิเล็กทรอนิกส์ของบุคคล 
(โดยระบุชื่อนามสกุล หน่วยงานที่สังกัด 
ต าแหน่งหน้าที่ชัดเจน)

ตัวอย่ำงกำรใช้ลำยมือชื่ออิเล็กทรอนิกส์ในเอกสำรรำชกำร
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เอกสำร ภำพตัวอย่ำงเอกสำรรูปแบบ PDF และข้อมูลที่ปรำกฏในใบรับรองอิเล็กทรอนิกส์ (CA)

2. เอกสำรกำรขอคัดค ำพิพำกษำจำก
เว็บไซต์ของศำลปกครอง 

มีการลงลายมือชื่อบนกระดาษและสแกน
เอกสารเป็นไฟล์อิเล็กทรอนิกส์ โดยมีการ
ลงลายมือชื่ออิเล็กทรอนิกส์ทับลงไปใน
เ อ ก ส า ร  เ พื่ อ ไ ม่ ใ ห้ เ กิ ด ก า ร แ ก้ ไ ข
เปลี่ ยนแปลงได้ ในภายหลั ง  โดยเป็น
ใบรับรองอิเล็กทรอนิกส์ที่ออกให้หน่วยงาน 
หรือองค์กร (นิติบุคคล)

ตัวอย่ำงกำรใช้ลำยมือชื่ออิเล็กทรอนิกส์ในเอกสำรรำชกำร
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เอกสำร ภำพตัวอย่ำงเอกสำรรูปแบบ PDF และข้อมูลที่ปรำกฏในใบรับรองอิเล็กทรอนิกส์ (CA)

3. หนังสือเชิญประชุมจำกส ำนักงำน
กฤษฎีกำ

มีการลงลายมือชื่อบนกระดาษและสแกน
เอกสารเป็นไฟล์อิเล็กทรอนิกส์ โดยมีการ
ลงลายมือชื่ออิเล็กทรอนิกส์ทับลงไปใน
เ อ ก ส า ร  เ พื่ อ ไ ม่ ใ ห้ เ กิ ด ก า ร แ ก้ ไ ข
เปลี่ยนแปลงได้ในภายหลัง   โดยเป็น
ใบรับรองอิเล็กทรอนิกส์ที่ออกให้องค์กร  
(ใบรับรองนิติบุคคล โดยมีเลขนิติบุคคลของ
องค์กรแสดง)

ตัวอย่ำงกำรใช้ลำยมือชื่ออิเล็กทรอนิกส์ในเอกสำรรำชกำร
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เอกสำร ภำพตัวอย่ำงเอกสำรรูปแบบ PDF และข้อมูลที่ปรำกฏในใบรับรองอิเล็กทรอนิกส์ (CA)

4. ใบเสร็จรับเงินอิ เล็กทรอนิกส์ โดย
กรมสรรพำกร

มีการน าลายมือชื่อที่เป็นภาพมาการน า
ลายมือชื่อที่เป็นภาพมาวาง ก่อนมีการลง
ลายมือชื่ออิเล็กทรอนิกส์โดยใบรับรอง
อิเล็กทรอนิกส์ขององค์กร

5. เอกสำรใบอนุญำตโดยผู้มีอ ำนำจลง
นำม 2 ท่ำน ขึ้นไป

เอกสารนี้ เป็นลักษณะของเอกสารที่ผู้มี
อ านาจหลายคนลงนามบนเอกสารเดียวกัน
มีการน าลายมือชื่อที่เป็นภาพมาวาง ก่อนมี
การลงลายมือ ช่ืออิ เล็ กทรอนิกส์ โดย
ใบรับรองอิ เล็ กทรอนิ กส์ ขององค์ กร 
(ใบรับรองนิติบุคคล) เพื่อไม่ให้เกิดการ
แก้ไขเปลี่ยนแปลงได้ในภายหลัง 

ตัวอย่ำงกำรใช้ลำยมือชื่ออิเล็กทรอนิกส์ในเอกสำรรำชกำร



ระบบลงลำยมือชื่ออิเล็กทรอนิกส์

e-Signature Platform
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องค์ประกอบระบบลงลำยมือชื่ออิเล็กทรอนิกส์

บริกำรเอกสำรอิเล็กทรอนิกส์ 

e-Document Service

ท ำหน้ำที่บริหำรจัดกำรเอกสำรอิเล็กทรอนิกส์ตลอดวงจรชีวิต

ของเอกสำร (ขมธอ. 11-2560) เช่น ระบบ e-Saraban

อุปกรณ์จัดเก็บกุญแจ 
Key Storage

ท ำหน้ำที่จัดเก็บ บริหำรจัดกำร และใช้งำนกุญแจส่วนตัว

เพื่อกำรลงลำยมือชือ่อิเล็กทรอนิกส์

โครงสร้ำงพื้นฐำนกุญแจสำธำรณะ 

Public Key Infrastructure (PKI)

ท ำหน้ำที่ให้บริกำรออกใบรับรองและรำยกำรเพิกถอนใบรับรอง 

เพื่อรับรองกุญแจสำธำรณะ

บริกำรลงลำยมือชื่อ

Signing Service

ท ำหน้ำที่อ ำนวยกำรลงลำยมือชื่ออิเล็กทรอนิกส์บนเอกสำร

อิเล็กทรอนิกส์

บริกำรตรวจสอบลำยมือชื่อ

Verification Service

ท ำหน้ำที่เชื่อมต่อกับระบบ PKI เพื่อตรวจสอบเอกสำรและลำยมือชื่อ 36



บริกำรเอกสำรอิเล็กทรอนิกส์

(e-Document Service)

อุปกรณ์จัดเก็บกุญแจ 

(Key Storage) 

ระบบโครงสร้ำงพื้นฐำนกุญแจสำธำรณะ (Public Key Infrastructure: PKI)

บริกำรตรวจสอบลำยมือชื่อ

(Verification Service)
(2) ลงทะเบียนกุญแจสาธารณะ

บริกำรลงลำยมือชื่อ

(Signing Service)

ผู้ใช้งาน

(1) พิสูจน์และยืนยันตัวตนเพื่อขอใช้บริการ (5) ลงลายมือชื่อ

(3) พิสูจน์และยืนยันตัวตนเพ่ือขอใช้บริการ

(4) ส่งเอกสารท่ีต้อง
การลงลายมือชื่อ

(6) ตรวจสอบเอกสาร

(7) ตรวจสอบลาย
มือชื่อและเอกสาร

ระบบลงลำยมือชื่ออิเล็กทรอนิกส์
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อ

บริกำรเอกสำรอิเล็กทรอนิกส์

(e-Document Service)

• ท าหน้าที่เชื่อมต่อกับระบบอ่ืนเพื่ออ านวยให้เกิดการลง

ลายมือชื่ออิเล็กทรอนิกส์ 

• ท าหน้าที่เชื่อมต่อกับระบบอ่ืน ๆ เช่น บริการประทับ

รับรองเวลาอิเล็กทรอนิกส์ (e-Timestamping Service) 

และบริการอากรแสตมป์ (e-Stamp Duty Service)

• อำจพิสูจน์และยืนยันตัวตนผู้ใช้งำนว่ามีอ านาจในการ

ลงลายมือชื่อในเอกสารตามกฎเกณฑ์ของหน่วยงาน

หรือไม่

• ระบบควรบันทึกพยานหลักฐานที่เก่ียวกับกับการลง

ลายมือชื่ออิเล็กทรอนิกส์ตาม ขมธอ. 23-2563

อ

บริกำรลงลำยมือชื่อ

(Signing Service)

• ท าหน้าที่เชื่อมต่อกับ e-Document Service เพ่ือรับ

เอกสาร และเชื่อมต่อกับ Key Storage เพ่ือสร้าง

ลายมือชื่อด้วยกุญแจส่วนตัว จากนั้นส่งเอกสารที่ถูก

ลงลายมือกลับมายัง e-Document Service

• กำรสร้ำงลำยมือชื่อควรเกิดขึ้นที่ Key Storage โดย 

Signing Service ไม่ควรได้รับข้อมูลกุญแจส่วนตัว

โดยตรง

• ระบบควรท าการลบข้อมูลเอกสารหรือข้อมูลส่วน

บุคคลใด ๆ ภายหลังการลงลายมือชื่อ หากไม่มีเหตุ

จ าเป็นต้องจัดเก็บข้อมูลดังกล่าว

อ

บริกำรตรวจสอบลำยมือชื่อ

(Verification Service)

• ท าหน้าที่เชื่อมต่อกับระบบ PKI เพ่ือตรวจสอบเอกสาร

และลายมือชื่อไม่ถูกปลอมแปลงหรือแก้ไข รวมท้ัง 

ระบุตัวตนและแสดงเจตนาของผู้ที่ลงลายมือชื่อ

• กรณีท่ีมีการลงลายมือชื่อหลายบุคคล ระบบสามารถ

ตรวจสอบล าดับการลงลายมือชื่อ

• ระบบควรท าการลบข้อมูลเอกสารหรือข้อมูลส่วน

บุคคลใด ๆ ภายหลังการตรวจสอบเอกสารและลายมือ

ชื่อ หากไม่มีเหตุจ าเป็นต้องจัดเก็บข้อมูลดังกล่าว

ระบบบริกำรและแนวทำงกำรบรรเทำควำมเส่ียง
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อุปกรณ์จัดเก็บกุญแจ 

(Key Storage) 

โครงสร้ำงพื้นฐำนกุญแจสำธำรณะ

(Public Key Infrastructure: PKI)
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ประเภทอุปกรณ์จัดเก็บกุญแจ (Key Storage) 
อุปกรณ์จัดเก็บกุญแจ (Key Storage) คือ ซอฟต์แวร์ส าหรับบริหารจัดการกุญแจและข้อมูลอื่น ๆ ที่เกี่ยวข้อง รวมทั้งท าหน้าที่ในการเชื่อมต่อและแลกเปลี่ยนข้อมูล

เข้ากับระบบอื่นเพื่ออ านวยให้เกิดการลงลายมือชื่ออิเล็กทรอนิกส์ โดยแบ่งออกเป็น 2 ประเภทหลักตามลักษณะการจัดเก็บกุญแจส่วนตัว ได้แก่ 

• กระเป๋าอิเล็กทรอนิกส์ในอุปกรณ์ส่วนตัว (Edge wallet): จัดเก็บกุญแจส่วนตัวภายในอุปกรณ์ที่ผู้ใช้งานครอบครอง

• กระเป๋าอิเล็กทรอนิกส์บนระบบคลาวด์ (Cloud wallet): จัดเก็บกุญแจส่วนตัวบนระบบคลาวน์คอมพิวเตอร์

ประเภท Key Storage ข้อดี ข้อเสีย

Edge Wallet • กุญแจส่วนตัวอยู่ภำยใต้กำรควบคุมของผู้ใช้งำน

• มีความเสี่ยงต่ าในการเกิดปัญหาจากภัยคุกคามทางไซเบอร์

• ผู้ใช้งานมีภาระในการจัดเก็บและส ารองข้อมูล (backup) กุญแจส่วนตัวด้วยตนเอง

• กุญแจส่วนตัวมีโอกาสสูญหายหากผู้ใช้งานไม่ระมัดระวัง

Cloud Wallet • ผู้ใช้งานไม่มีภาระโดยตรงในการบริหารจัดการกุญแจส่วนตัว

• ระบบคลาวน์ท าการส ารองข้อมูลกุญแจส่วนตัวโดยอัตโนมัติ

• กุญแจส่วนตัวอยู่ภำยใต้กำรควบคุมของผู้ให้บริกำร

• ความปลอดภัยขึ้นกับความน่าเชื่อถือของผู้ให้บริการ

อ้างอิง: Preukschat, Alex, and Drummond Reed. Self-sovereign identity. Manning Publications, 2021
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กำรบริหำรจัดกำรกุญแจส่วนตัวส ำหรับบุคคลและองค์กร

กุญแจส่วนตัวส ำหรับบุคคล (natural person) กุญแจส่วนตัวส ำหรับองค์กร (legal person)

• ผู้ใช้งานต้องท าการยืนยันตัวตนก่อนการลงลายมือชื่อทุกคร้ัง ด้วยวิธีการที่น่าเชื่อถือ เช่น การใช้รหัสผ่าน

ที่มีความยาวเพียงพอหรือใช้ข้อมูลชีวมิติ (biometrics)

• จัดเก็บกุญแจส่วนตัวด้วยการเข้ารหัสตามมาตรฐาน PKCS #12 หรือจัดเก็บภายในอุปกรณ์ที่นา่เชื่อถือ 

เช่น USB Authenticator และ Secure Enclave ตามมาตรฐาน FIPS 140-2 

• จัดท าแนวทางการเพิกถอน (revocation) และ/หรือการกู้คืนข้อมูล (recovery) กุญแจส่วนตัวที่มีความ

ปลอดภัยน่าเชื่อถือ

• ท าการบันทึกประวัติการใช้งานกุญแจส่วนตัวส าหรับการลงลายมือชื่อ

• ก าหนดนโยบายและมาตรการบริหารจัดการการเข้าถึงข้อมูลของผู้ใช้งานที่ได้รับมอบอ านาจ ตาม

มาตรฐาน เช่น ISO/IEC 24760, ISO/IEC 29146

• ก าหนดนโยบายและมาตรการบริหารจัดการความเสี่ยงจากภัยคุกคามทางไซเบอร์ตามมาตรฐานระดับ

สากล เช่น มาตรฐาน ISO/IEC 27001 

• ก าหนดนโยบายและมาตรการเพิกถอน (revocation) และ/หรือการกู้คืนข้อมูล (recovery) กุญแจส่วนตัว

• จัดท า Audit Trail เพื่อบันทึกการใช้งานกุญแจส่วนตัวโดยผู้ใช้งานทั้งหมด

• ใช้อุปกรณ์ประเภท Cryptographic Modules ที่น่าเชื่อถือในการบริหารจัดการกุญแจส่วนตัว ตาม

มาตรฐาน เช่น NIST FIPS 140-2

อ้างอิง: 
• NIST SP 800-57 Recommendation for Key Management: Part 1 – General
• NIST SP 800-57 Recommendation for Key Management: Part 2 – Best Practices for Key Management Organizations 41



อ

Offline Recovery

กู้คืนข้อมูลกุญแจจากอุปกรณ์ซึ่งไม่

เช่ือมต่อกับเครือข่ายอินเทอร์เน็ต โดย

อุปกรณ์ท่ีใช้ส ารองข้อมูลควรมีอายุการ

ใช้งานยาวนานเพียงพอต่อการใช้งาน

ของกุญแจ (cryptoperiod)

Online Recovery

กู้คืนข้อมูลกุญแจจากระบบคลาวด์ซึ่ง

เช่ือมต่อกับเครือข่ายอินเทอร์เน็ต โดย

ควรเลือกใช้บริการจากผู้ให้บริการท่ี

น่าเชื่อถือ และควรจัดเก็บกุญแจ

ส่วนตัวท่ีถูกเข้ารหัสแล้วด้วยกุญแจอื่น

หรือใช้รหัสผ่าน (PKCS #12)

Social Recovery

กู้คืนข้อมูลกุญแจจากบุคคลหรือองค์กร

อ่ืน (trustees) ท่ีผู้ใช้งานเช่ือถือ เช่น 

การใช้กระบวนการ key sharding

เพ่ือแบ่งข้อมูลกุญแจส่วนตัวเป็นหลาย

ส่วนให้ trustees จัดเก็บ

Revocation

เพิกถอนกุญแจส่วนตัวหากถูกเข้าถึงโดยผู้ท่ี

ไม่ได้รับอนุญาตหรือสูญหายโดยไม่สามารถกู้

คืนได้ โดยแจ้ง CA ให้บันทึกการเพิกถอน

กุญแจดังกล่าวลงรายการเพิกถอนใบรับรอง 

(Certificate Revocation List: CRL) หรือ

แก้ไขข้อมูลใน DID Document ในกรณีท่ีใช้ 

DPKI

กำรกู้คืนและเพิกถอนกุญแจส่วนตัว
การบริหารจัดการกุญแจส่วนตัวควรก าหนดนโยบายและมาตรการกู้คืนข้อมูลกุญแจ (key recovery) และเพิกถอนกุญแจ (key revocation) เพ่ือลดความเสี่ยงในการสูญเสียการเข้าถึงกุญแจและภัยคุกคามทางไซเบอร์ 

(อ้างอิง NIST SP 800-57 Part 1 Appendix B และ ITU X.509)
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อุปกรณ์จัดเก็บกุญแจ 

(Key Storage) 

โครงสร้ำงพื้นฐำนกุญแจสำธำรณะ

(Public Key Infrastructure: PKI)
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โครงสร้ำงพื้นฐำนกุญแจสำธำรณะ
โครงสร้างพื้นฐานกุญแจสาธารณะ (Public Key Infrastructure: PKI) เป็นระบบส าหรับให้บริการออกใบรับรอง (Certificate) และรายการเพิกถอนใบรับรอง (Certificate Revocation List 

: CRL) โดยใช้มาตรฐาน เช่น X.509 เพ่ือรับรองว่ากุญแจสาธารณะนั้นมีความน่าเชื่อถือ สามารถน าไปใช้เพื่อตรวจสอบว่าลายมือชื่อนั้นถูกสร้างโดยผู้ลงนามตามท่ีกล่าวอ้าง รวมท้ัง ตรวจสอบ

ว่าลายมือชื่อและเอกสารท่ีถูกลงนามไม่มีการเปลี่ยนแปลง PKI ประกอบด้วย 4 องค์ประกอบใหญ่ๆ ท่ีส าคัญ ได้แก่

เจ้ำหน้ำที่รับลงทะเบียน: Registration Authority (RA)

ท าหน้าท่ีรับลงทะเบียน แจ้งเพิกถอน หรือต่ออายุใบรับรองอิเล็กทรอนิกส์ 

รวมทั้ง ตรวจสอบและยืนยันความถูกต้องของข้อมูลที่ผู้ใช้บริการ

ผู้ให้บริกำรออกใบรับรองอิเล็กทรอนิกส์:

Certification Authority (CA)

ซึ่งท าหน้าที่ในการให้บริการเกี่ยวกับการออกใบรับรองอิเล็กทรอนิกส์

ผู้ใช้บริกำร: End Entity

เป็นผู้ซึ่งประสงค์จะขอใช้บริการใบรับรองอิเล็กทรอนิกส์

ที่บันทึกข้อมูล: Repository

เป็นระบบคอมพิวเตอร์ส าหรับสืบค้นใบรับรองอิเล็กทรอนิกส์ของ

ผู้ใช้บริการ
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องค์ประกอบของโครงสร้ำงพื้นฐำนกุญแจสำธำรณะแบบรวมศูนย์ 

เจ้ำหน้ำที่รับลงทะเบียน 

(Registration Authority: RA)

(3) ออกใบรับรองอิเล็กทรอนิกส์

ผู้ให้บริกำรออกใบรับรองอิเล็กทรอนิกส์ 

(Certification Authority: CA)

ผู้ใช้บริกำร (End Entity)

ที่บันทึกข้อมูล 
(Repository)

(1) ลงทะเบียนหรือ

แจ้งค าขอต่าง ๆ

(2) ส่งค าขอใช้บริการ

(4) เผยแพร่ใบรับรองอิเล็กทรอนิกส์

และรายการเพิกถอนใบรับรอง
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ผู้ให้บริกำรออกใบรับรองส่วนตัว

Privately-trusted CA

• e-signature ประเภท 2

• เป็นผู้ให้บริกำรออกใบรับรองท่ีให้บริกำรภำยในองค์กร หรือหน่วยงำน

• มีกำรพิสูจน์ตัวตนผู้ใช้งำนก่อนออกใบรับรองตำมควำมเหมำะสมของประเภทธุรกรรม

• ออกใบรับรองและรำยกำรเพิกถอนใบรับรองตำมมำตรฐำน ขมธอ. 15-2560 และ ITU X.509 และ IETF RFC5280 เป็นต้น

• บริหำรจัดกำรกุญแจส่วนตัวและกุญแจสำธำรณะตลอดวงจรชีวิตรวมทั้งกำรส ำรองข้อมูลกุญแจตำมมำตรฐำน เช่น NIST 
SP 800-57 

• ก ำหนดนโยบำยและมำตรกำรบริหำรจัดกำรควำมเสี่ยงจำกภัยคุกคำมทำงไซเบอร์ ตำมมำตรฐำนควำมปลอดภัยทำงไซเบอร์ 
เช่น ISO/IEC 27001

• ผู้ใช้งำนภำยในองค์กรควรเป็นผู้สร้ำงและถือครองกุญแจส่วนตัวด้วยตนเอง โดยส่งค ำร้องขอใบรับรอง (Certificate 
Signing Request) มำยังระบบออกใบรับรอง ตำมมำตรฐำน PKCS#10 (IETF RFC 2986)

ประเภทของผู้ให้บริกำรออกใบรับรองอิเล็กทรอนิกส์

ผู้ให้บริกำรออกใบรับรองสำธำรณะ

Publicly-trusted CA

• e-signature ประเภท 3

• เป็นผู้ให้บริกำรออกใบรับรองท่ีให้บริกำรต่อสำธำรณะ รวมถึง

ประชำชนทั่วไป บริษัทเอกชน และหน่วยงำนของรัฐ

• ก ำกับดูแลโดยส ำนักงำนพัฒนำธุรกรรมทำงอิเล็กทรอนิกส์ (สพธอ.) 

ซึ่งมีผู้ให้บริกำรออกใบรับรองอิเล็กทรอนิกส์แห่งชำติ (Thailand 

National Root Certification Authority: NRCA) เป็นผู้

ให้บริกำรออกใบรับรองล ำดับชั้นบนสุด (root CA) ซึ่งรับรองผู้

ให้บริกำรออกใบรับรองในล ำดับชั้นถัดลงมำ (subordinate CA)

อ้างอิง: Thailand National Root Certification Authority , Certification Practice Statement 46



ผู้ลงนาม (Signer)

กุญแจส่วนตัว (Private Key)

กุญแจสาธารณะ (Public Key)

เอกสารอิเล็กทรอนิกส์

(e-Document)

ผู้ตรวจสอบ (Verifier)

โครงสร้างพื้นฐานกุญแจสาธารณะแบบกระจาย

ศูนย์ (Decentralized PKI)

ใบรับรองประเภท

DID Document

ลงลายมือชื่อดิจิทัล ตรวจสอบลายมือชื่อดิจิทัล

โครงสร้ำงพื้นฐำนกุญแจสำธำรณะแบบกระจำยศูนย์
โครงสร้างพื้นฐานกุญแจสาธารณะแบบกระจายศูนย์ (Decentralized Public Key Infrastructure: DPKI) ใช้เทคโนโลยี distributed ledger มาประยุกต์ใช้เป็นโครงสร้างพื้นฐานกุญแจสาธารณะซึ่งไม่มี

ตัวกลางเป็นบุคคลหรือองค์กร โดยใช้ตัวระบุแบบกระจายศูนย์ (decentralized identifier: DID) และใบรับรองประเภท DID Document ทดแทนการออกใบรับรองประเภท X.509 โดย CA
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เปรียบเทียบโครงสร้ำงพื้นฐำนกุญแจสำธำรณะแบบรวมศูนย์และกระจำยศูนย์



ประเภท PKI ข้อดี ข้อเสีย ประเภทธุรกรรมที่เหมำะสม

Publicly-trusted CA

✓ รับรองลายมือชื่อประเภทที่ 3

✓ หน่วยงานไม่จ าเป็นต้องติดตั้งและดูแลระบบ PKI ด้วย

ตนเอง

✓ หน่วยงานไม่จ าเป็นต้องพัฒนาบริการตรวจสอบลายมือชื่อ

o ใบรับรองมีราคาแพง หากมีความต้องการใช้งาน

กุญแจเป็นจ านวนมาก

o การออกใบรับรองและเปลี่ยนกุญแจใหม่มีราคา

แพง

➢ การลงลายมือชื่อในเอกสารที่ใช้ตรวจสอบจาก

ภายนอกองค์กร

➢ การลงลายมือชื่อในนามส่วนราชการหรือ

ผู้บริหารระดับสูง

Privately-trusted CA

✓ รับรองลายมือชื่อประเภทที่ 2

✓ องค์กรสามารถออกใบรับรองให้บุคลากรของตนได้อย่าง

อิสระ

o องค์กรต้องจัดท านโยบายและมาตรการบริหาร

จัดการความเสี่ยงจากภัยคุกคามทางไซเบอร์

➢ การลงลายมือชื่อในเอกสารที่ใช้ภายในองค์กร

โดยบุคลากรจ านวนมาก

Decentralized PKI

✓ รับรองลายมือชื่อประเภทที่ 2

✓ องค์กรสามารถออกใบรับรองให้บุคลากรของตนได้อย่าง

อิสระ

o เป็นเทคโนโลยีใหม่ที่ยังไม่มีการใช้งานอย่าง

แพร่หลาย มีมาตรฐานและกรณีศึกษาส าหรับ

การอ้างอิงยังมีจ านวนน้อย

➢ การลงลายมือชื่อในเอกสารที่ใช้ภายในองค์กร

โดยบุคลากรจ านวนมาก

➢ การท าธุรกรรมภายในภาคีความร่วมมือ 

(consortium) ระหว่างองค์กร

แนวทำงกำรใช้งำนระบบโครงสร้ำงพื้นฐำนกุญแจสำธำรณะ
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กรณีศึกษำ

Case Study
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แผนภำพกำรเลือกใช้ลำยมือชื่ออิเล็กทรอนิกส์ส ำหรับงำนสำรบรรณ (e-Saraban)



52

แผนภำพแสดงข้อจ ำกัดของกำรใช้ลำยมือชื่ออิเล็กทรอนิกส์ส ำหรับเอกสำรทำงกำรเงิน



แผนภำพตัวอย่ำงกำรเลือกใช้ลำยมือชื่ออิเล็กทรอนิกส์ส ำหรับเอกสำรของสถำบันกำรศึกษำ
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