
เอกสารประกอบมาตรฐานส านักงานพัฒนารัฐบาลดิจิทัล 
ว่าด้วยแนวปฏิบัติการลงลายมือชื่ออิเล็กทรอนิกส์ ส าหรับเจ้าหน้าที่ของรัฐ



• พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 และที่แก้ไขเพ่ิมเติม
• ระเบียบส านักนายกรัฐมนตรี ว่าด้วยงานสารบรรณ พ.ศ. 2562
• พระราชบัญญัติการบริหารงานและการใหบ้ริการภาครัฐผ่านระบบดิจิทัล พ.ศ. 2562

1. ค าน า

2. ขอบข่าย

อธิบายขอบเขตเนื้อหาของมาตรฐานรัฐบาลดิจิทัลฯ ฉบับนี้ โดยอธิบายถึงความจ าเป็น และรวมถึงกรณีศึกษาทัง้จากในและ
ต่างประเทศ

น าเสนอเนื้อหาในภาพรวมของการลงลายมือชื่ออิเล็กทรอนิกส์ ส าหรับเจ้าหน้าที่ของรัฐ รวมทัง้ น าแสนอแนวทางการ
น าไปปฏิบัติใช้

3. กฎหมายที่เกี่ยวข้อง

กฎหมายที่รับรองลายมือชื่ออิเล็กทรอนิกส์ให้มีผลบังคับใช้ทางกฎหมายเช่นเดียวกันกับลายมือชื่อบนเอกสารที่อยู่ใน
รูปแบบกระดาษ รวมถึงกฎหมายส าหรับการประยุกต์ใช้งานเทคโนโลยีดิจิทัล เพ่ือการปฏิบัติงานของเจ้าหน้าที่ภาครัฐที่
เป็นประโยชน์และจ าเป็นต่อการเปลี่ยนผ่านกระบวนงานของหน่วยงานภาครัฐ 

เอกสารประกอบมาตรฐานส านักงานพัฒนารัฐบาลดิจิทัล 
ว่าด้วยแนวปฏิบัติการลงลายมือชื่ออิเล็กทรอนิกส์ ส าหรับเจ้าหน้าที่ของรัฐ



4. ภาพรวมของลายมือชื่ออิเล็กทรอนิกส์

อธิบายเนื้อหาครอบคลุมเรื่องลายมือชื่ออิเล็กทรอนิกส์, ลายมือช่ือดิจิทัล, ผู้ให้บริการออกใบรับรอง, มาตรฐานเอกสาร
อิเล็กทรอนิกส์ และ การตรวจสอบลายมือช่ือดิจิทัลในระยะยาว

เอกสารประกอบมาตรฐานส านักงานพัฒนารัฐบาลดิจิทัล 
ว่าด้วยแนวปฏิบัติการลงลายมือชื่ออิเล็กทรอนิกส์ ส าหรับเจ้าหน้าที่ของรัฐ



5. แนวปฏิบัติการลงลายมือชือ่อิเล็กทรอนิกส์
โดยมีจุดมุ่งหมายเพ่ือจัดท าข้อเสนอแนะในการเลือกใช้ลายมือชื่ออิเล็กทรอนิกส์ประเภทต่าง ๆ ให้เหมาะสมกับธุรกรรม และ
ชนิดของเอกสาร ซึ่งครอบคลุมเอกสารราชการที่เจ้าหน้าที่ของรัฐในทุกระดับ จัดท าขึ้นเพ่ือการปฏิบัติหน้าที่ รวมถึงแนวทาง
การด าเนินการในกรณีที่ส่วนราชการไม่สามารถปฏิบตัิตามได้ด้วยข้อยกเว้น และข้อจ ากัดต่างๆ

แนวทางการใช้ตามระดับความเส่ียงของธุรกรรม (ENISA) 
ข้อเสนอแนะระดับทัว่ไป (Basic) 

ส าหรับธุรกรรมใน ระดับธรรมดา ควรเลือกใช้ลายมือช่ืออิเล็กทรอนิกส์ที่ได้รับการยอมรับ
เทียบเท่ากับการลงลายมือช่ือบนกระดาษ โดยแนะน าให้ใช้ ลายมือช่ืออิเล็กทรอนิกส์ประเภทที่ ๑

ระดับธรรมดา (Standard Level) เช่น ธุรกรรมทัว่ไป 
เผยแพร่ได้ (public)

ระดับขัน้สูง (Advanced Level) เช่น ธุรกรรมท่ีต้อง
มีการพิจารณาอย่างรอบคอบ มีความเกี่ยวข้องกับ
ความเส่ียงทางด้านข้อมูลท่ีเป็นความลับ 
(confidential) หรือใช้ภายใน (internal use) ท่ีใช้
ภายใน  มีความเกี่ยวข้องกับความเส่ียงทางด้าน
การเงินในระดับจ ากัด 

ระดับอ่อนไหว (Sensitivity Level) เช่น เกี่ยวข้อง
กับข้อมูลท่ีมีความละเอียดอ่อน มีความเส่ียงทางด้าน
การเงินโดยตรง เป็นความลับขององค์กร (secret 
หรือ top secret) ธุรกรรมท่ีก่อให้เกิดผลกระทบในวง
กว้าง

ข้อเสนอแนะในการยกระดับ (Enhanced)

ส าหรับธุรกรรมใน ระดับอ่อนไหว นอกเหนือจากการใช้ลายมือชื่ออิเล็กทรอนิกส์ที่ได้รับ
การยอมรับเทียบเท่าการลงลายมือชื่อบนกระดาษ และมีการตรวจสอบความถูกต้องของข้อมูล
ระยะยาว ควรเลือกใช้บริการที่ได้รับการรบัรองคุณภาพ โดยแนะน าให้ใช้ ลายมือช่ืออิเล็กทรอนกิส์
ประเภทที่ ๓

ข้อเสนอแนะระดับแนะน า (Recommended) 

ส าหรับธุรกรรมใน ระดับขั้นสูง ควรเลือกใช้ลายมือชื่ออิเล็กทรอนิกส์ที่มีคุณสมบัติ
เพ่ิมเติมด้านการตรวจพบการเปลี่ยนแปลงของข้อมูล และการคงสภาพในระยะยาว เพ่ือการ
ตรวจสอบความถูกต้องของข้อมูลระยะยาว (long-term validation) โดยแนะน าให้ใช้ ลายมือ
ชื่ออิเล็กทรอนิกส์ประเภทที่ ๒

เอกสารประกอบมาตรฐานส านักงานพัฒนารัฐบาลดิจิทัล 
ว่าด้วยแนวปฏิบัติการลงลายมือชื่ออิเล็กทรอนิกส์ ส าหรับเจ้าหน้าที่ของรัฐ



5. แนวปฏิบัติการลงลายมือชือ่อิเล็กทรอนิกส์ (ต่อ)
การเลือกใช้ลายมือชื่ออิเล็กทรอนิกส์ส าหรับหนังสือราชการ (ระเบียบส านักนายกรัฐมนตรีว่าด้วยงานสารบรรณ พ.ศ. 2526)
เพ่ือเป็นแนวทางในการเลือกใช้ลายมือชื่ออิเล็กทรอนิกส์ ส าหรับเจ้าหน้าที่ของรัฐ สรุปข้อเสนอแนะของประเภทลายมือช่ือ
อิเล็กทรอนิกส์ขัน้ต ่าที่แนะน า ซ่ึงจะเกี่ยวข้องกับ ระดับความเส่ียงของธุรกรรม ประเภทหนังสือราชการ
และประเภทของผู้ลงนาม 

เอกสารประกอบมาตรฐานส านักงานพัฒนารัฐบาลดิจิทัล 
ว่าด้วยแนวปฏิบัติการลงลายมือชื่ออิเล็กทรอนิกส์ ส าหรับเจ้าหน้าที่ของรัฐ



5. แนวปฏิบัติการลงลายมือชือ่อิเล็กทรอนิกส์ (ต่อ)

การลงลายมือชื่อโดยบุคคลเดียวและหลายบุคคล

เอกสารอิเล็กทรอนิกส์หน่ึง ๆ อาจมีความจ าเป็นต้องลงลายมือช่ือโดยบุคคลเดียวหรือหลายบุคคล ขึ้นกับประเภทและระดับความเส่ียง
ของธุรกรรม โดยมีแนวปฏิบัติเบื้องต้น ดังน้ี

(1) การลงลายมือชื่อโดยบุคคลเดียว (Single Signing)

ส าหรับเอกสารท่ีต้องการการลงลายมือช่ือเพียงครั้งเดียวตามอ านาจหน้าท่ีท่ีได้ก าหนดไว้ ตัวอย่างเช่น การลงลายมือช่ือในนาม
หัวหน้าส่วนราชการ หรือในนามนิติบุคคลโดยหัวหน้าส่วนราชการ ซ่ึงเป็นผู้มีอ านาจตามท่ีได้ก าหนดไว้ในระเบียบ การลงลายมือช่ือโดย
ผู้รับมอบหมาย หรือมอบอ านาจ ส าหรับการปฏิบัติภารกิจท่ีได้รับมอบหมายหรือมอบอ านาจ การลงลายมือช่ือในนามบุคคลธรรมดา 
ส าหรับจัดท าบันทึกข้อความของเจ้าหน้าท่ีโดยทัว่ไป 

(2) การลงลายมือชื่อหลายบุคคล (Multiple Signing) 

ในกรณีที่มีการจัดตัง้คณะกรรมการ หรือคณะบุคคล เพ่ือการปฏิบัติหน้าที่เฉพาะกิจ กรณีการลงนามตามสายบังคับบัญชา และกรณี
การจัดท าสัญญาหลายฝ่าย เช่น สัญญาจัดซ้ือจัดจ้าง บันทึกความร่วมมือระหว่างองค์กร โดยในกรณีน้ี จะมีพยานร่วมลงนามใน
เอกสาร ซึ่งผู้ลงนามทุกคนควรใช้ลายมือช่ืออิเล็กทรอนิกส์ประเภทเดียวกันในการลงลายมือช่ือบนเอกสารเดียวกัน เพ่ือให้แนวทางการ
บริหารจัดการท่ีเกี่ยวข้องกับข้อมูลการลงลายมือช่ือและการตรวจสอบเป็นไปในทิศทางเดียวกัน

เอกสารประกอบมาตรฐานส านักงานพัฒนารัฐบาลดิจิทัล 
ว่าด้วยแนวปฏิบัติการลงลายมือชื่ออิเล็กทรอนิกส์ ส าหรับเจ้าหน้าที่ของรัฐ



5. แนวปฏิบัติการลงลายมือชือ่อิเล็กทรอนิกส์ (ต่อ)

การใช้งานลายมือชื่ออิเล็กทรอนิกส์หลายประเภท

สามารถใช้หลายประเภทได้ เพ่ือแยกวัตถุประสงค์ในการใช้งานส าหรับการด าเนินการเอกสารต่างประเภท

แนวทางการลงลายมือชื่อระหว่างสถานการณ์ฉุกเฉิน

สถานการณ์ฉุกเฉิน หรือสภาวะวิกฤติ สามารถใช้การลงลายมือชื่อบนเอกสารในรูปแบบกระดาษ หลังจากสถานการณ์
ฉุกเฉินจบลง ควรมีการสร้างข้อมูลอิเล็กทรอนิกส์กลับขึ้นมาใหม่ ข้อมูลอิเล็กทรอนิกส์ที่ได้จัดท าขึ้นนัน้ ด าเนินการโดย
ผู้มีสิทธิหรือผู้รับผิดชอบเท่านัน้ โดยอย่างน้อยต้องครอบคลุมหัวข้อเอกสารและข้อความในรูปแบบข้อมูลอิเล็กทรอนิกส์
ที่จัดท าขึ้นภายหลังนัน้ จะมีฐานะเป็นเพียงส าเนาของเอกสารต้นฉบับ ซึ่งเจ้าหน้าที่ของรัฐ สามารถท าการลงลายมือชื่อ
อิเล็กทรอนิกส์เพ่ิมเติมเพ่ือรับรองส าเนาดังกล่าว

เอกสารประกอบมาตรฐานส านักงานพัฒนารัฐบาลดิจิทัล 
ว่าด้วยแนวปฏิบัติการลงลายมือชื่ออิเล็กทรอนิกส์ ส าหรับเจ้าหน้าที่ของรัฐ



5. แนวปฏิบัติการลงลายมือชือ่อิเล็กทรอนิกส์ (ต่อ)

แนวทางการลงลายมือชื่อส าหรับส่วนราชการที่ไม่มีความพร้อม

• การจัดท า หน่วยงานอาจขอใช้งานอุปกรณ์ในการจัดท าเอกสารอิเล็กทรอนิกส์และลงลายมือชื่ออิเล็กทรอนิกส์ 
ณ ส านักงานในเขตพ้ืนที่ เช่น ศาลากลางจังหวัด ส านักงานประจ าจังหวัดหรือภาค 

• การรับ อาจแจ้งส่วนราชการผู้จัดส่งเอกสารเพ่ือขอรับหนังสือในรูปแบบกระดาษ หรือเจ้าหน้าที่ผู้รับผิดชอบในการ
รับหนังสือราชการอิเล็กทรอนิกส์ อาจพิมพ์ออกและลงลายมือชื่อด้วยหมึกเพ่ือรับรองเอกสาร ก่อนที่จะส่งต่อไป
ยังส่วนราชการที่ไม่มีความพร้อม เพ่ือให้สามารถด าเนินการต่อในรูปแบบกระดาษได้

เอกสารประกอบมาตรฐานส านักงานพัฒนารัฐบาลดิจิทัล 
ว่าด้วยแนวปฏิบัติการลงลายมือชื่ออิเล็กทรอนิกส์ ส าหรับเจ้าหน้าที่ของรัฐ



6. แนวทางการพัฒนาระบบลงลายมือชือ่อิเล็กทรอนิกส์

อธิบายเกี่ยวกับโครงสร้างพ้ืนฐานเทคโนโลยีสารสนเทศที่มีความน่าเชื่อถือ เป็นไปตามมาตฐานสากล อีกทัง้ มีความมัน่คง
ปลอดภัยและบริหารจัดการข้อมูลส่วนบุคคลของผู้ใช้งานอย่างเหมาะสม สอดคล้องตามพระราชบัญญัติการรักษาความ
มัน่คงปลอดภัยไซเบอร์ พ.ศ. 2562 และพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ตามล าดับ

5 ส่วนที่ระบบลงลายมือชื่ออิเล็กทรอนิกส์ ควรให้บริการ

แนวทางการก าหนดวงจรชีวิตกุญแจส่วนตัว

เอกสารประกอบมาตรฐานส านักงานพัฒนารัฐบาลดิจิทัล 
ว่าด้วยแนวปฏิบัติการลงลายมือชื่ออิเล็กทรอนิกส์ ส าหรับเจ้าหน้าที่ของรัฐ



6. การพัฒนาระบบลงลายมือชือ่อิเล็กทรอนิกส์ (ต่อ)

อธิบายโครงสร้างพ้ืนฐานกุญแจสาธารณะแบบรวมศูนย์ หรือ
การให้บริการของ National Root Certification Authority

เอกสารประกอบมาตรฐานส านักงานพัฒนารัฐบาลดิจิทัล 
ว่าด้วยแนวปฏิบัติการลงลายมือชื่ออิเล็กทรอนิกส์ ส าหรับเจ้าหน้าที่ของรัฐ



7. กรณีศึกษาแนวปฏิบตัิการลงลายมือชือ่อิเล็กทรอนิกส์
อธิบายการรวบรวม ศึกษาและวิเคราะห์ข้อมูล จากกรณีศึกษาในประเทศไทย 2 กรณีศึกษา ได้แก่ ระบบสารบรรณ
อิเล็กทรอนิกส์ (e-Saraban) ซึ่งรวมด้านการเงิน และระบบออกใบรับรองผลการศึกษา (Digital Transcript) 

ระบบสารบรรณอิเล็กทรอนิกส์
เอกสารด้านการเงิน

เอกสารประกอบมาตรฐานส านักงานพัฒนารัฐบาลดิจิทัล 
ว่าด้วยแนวปฏิบัติการลงลายมือชื่ออิเล็กทรอนิกส์ ส าหรับเจ้าหน้าที่ของรัฐ



7. กรณีศึกษาแนวปฏิบตัิการลงลายมือชือ่อิเล็กทรอนิกส์ (ต่อ)

ระบบออกใบรับรองผลการศึกษา 
(Digital Transcript)

เอกสารประกอบมาตรฐานส านักงานพัฒนารัฐบาลดิจิทัล 
ว่าด้วยแนวปฏิบัติการลงลายมือชื่ออิเล็กทรอนิกส์ ส าหรับเจ้าหน้าที่ของรัฐ



7. กรณีศึกษาแนวปฏิบตัิการลงลายมือชือ่อิเล็กทรอนิกสิ (ต่อ)

อีกทัง้ศึกษากฎหมาย แนวทาง แนวปฏิบัติ วิธีการท่ีเกี่ยวข้องกับการลงลายมือช่ืออิเล็กทรอนิกส์ จากแนวทางของต่างประเทศ 3
ประเทศ ได้แก่

ประเทศเอสโตเนีย 
ได้เร่ิมการออกบัตรประชาชนอิเล็กทรอนิกส์ครัง้แรกในปี ค.ศ. 2002 และตัง้แต่นัน้มาได้มีการใช้เทคโนโลยีการพิสูจน์และ

ยืนยันตัวตนทางดิจิทัล (Digital Identity) อย่างเป็นทางการทัว่ประเทศ ซ่ึงในท่ีสุดท าให้เกิดการพัฒนาระบบการลงลายมือช่ือ
อิเล็กทรอนิกส์โดยภาครัฐ ซ่ึงเป็นระบบกลางให้ประชาชนทุกคนได้ใช้บริการเพ่ือการลงลายมือช่ืออิเล็กทรอนิกส์

ประเทศออสเตรเลีย
ไม่มีระบบลงลายมือช่ืออิเล็กทรอนิกส์กลางโดยภาครัฐ กล่าวคือ เอกสารของภาครัฐสามารถลงลายมือช่ือผ่านระบบของแต่

ละหน่วยงาน ในขณะท่ีเอกสารทัว่ไปที่มีการใช้งานในภาคประชาชนและภาคธุรกิจสามารถลงลายมือช่ือผ่านบริการของภาคเอกชน โดยมี
หน่วยงานท่ีก ากับดูแลการลงลายมือช่ืออิเล็กทรอนิกส์คือ Digital Transformation Agency (DTA) 

ประเทศแคนาดา
การลงลายมือช่ืออิเล็กทรอนิกส์ในแคนาดามีลักษณะที่คล้ายกันกับกรณีศึกษาประเทศออสเตรเลีย กล่าวคือ เอกสารของ

ภาครัฐสามารถลงลายมือช่ือผ่านระบบของแต่ละหน่วยงาน ในขณะท่ีเอกสารทัว่ไปสามารถใช้บริการของภาคเอกชนในการลงลายมือช่ือ 

เอกสารประกอบมาตรฐานส านักงานพัฒนารัฐบาลดิจิทัล 
ว่าด้วยแนวปฏิบัติการลงลายมือชื่ออิเล็กทรอนิกส์ ส าหรับเจ้าหน้าที่ของรัฐ


